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PRIJEDLOG SISTEMA ZA POMOC PRI ONLINE KUPOVINI
PROPOSAL OF THE SYSTEM FOR HELP IN ONLINE SHOPS

Igor Dujlovi¢
Elektrotehnicki fakultet u Banja Luci, RS, BiH

REZIME: U radu je analizirana mogu¢nost pruzanja dodatnih informacija o proizvodima tokom kupovine na internetu. Dat
je kratak opis postojecih sli¢nih rjeSenja i analizirane su aktuelne web tehnologije koje se mogu koristiti za razvoj sistema.
Osim toga, u radu je prikazan prijedlog sistema koji se moze jednostavno integrisati u postojece sisteme prodaje i koristiti
na razli¢itim vrstama uredaja bez instaliranja dodatnog softvera na klijentskoj strani. Implementirani sistem kupcima pruza
mogucnost da pozovu trgovca i da na taj nacin dobiju dodatne informacije o proizvodima ili uslugama koje su , ponudene na
sajtu. Za implementaciju poziva koristen je WebRTC koji omogucava audio, video i tekstualnu komunikaciju i slanje fajlova.
Osim toga, sistem omogucava korisnicima da koriste zajednicki prostor za graficko predstavljanje detalja proizvoda.

KLJUCNE RECI: WebRTC, komunikacija u realnom vremenu, online kupovina, HTMLS, Canvas

ABSTRACT: The paper analyzes the possibility of providing additional product information while shopping on the Internet. The
paper also gives a brief description of the existing similar solutions and analyze the current web technologies that can be used to
develop the system. In addition, the paper presents a proposal for a system that can be easily integrated into existing sale systems
and used on different types of devices without installing additional software on the client side. The implemented system provides
customers the ability to call the dealer and get more information about products or services offered on the site. WebRTC is used
for the implementation of the calls. WebRTC enables audio, video and text communication and sending files. In addition, the

system allows users to use the common area for the graphical presentation of the details of the product.
KEY WORDS: WebRTC, real-time communication, online shopping, HTMLS5, Canvas

UvVOD

Razvojem web aplikacija za prodaju pojavljuje se potreba
da se odredeni proizvodi priblize kupcima, tacnije, da kup-
ci jednostavnije pronadu zeljene proizvode i da se uvjere da
odredeni proizvod zadovoljava njihove zelje i potrebe. Naj-
¢es¢i oblik pruzanja tih informacija je u tekstualnom formatu,
uz dodatak odredenog broja slika proizvoda uz moguénost ko-
mentarisanja i ocjenjivanja. Veéina internet prodavnica, kao
i web sajtova koji posjeduju mogucnost prodaje proizvoda
imaju opcije za kontakt. Kontakt se najces¢e obavlja putem
elektronske poste, chat-a ili poziva prema operateru call centra
ili trgovcu. Opcije za kontakt mogu biti od presudnog znacaja
prilikom izbora proizvoda ukoliko kupac ima nedoumice oko
izbora proizvoda ili ukoliko informacije ponudene na stranici
nisu dovoljne za donosenje odluke oko kupovine proizvoda.
Osim toga, pomo¢ pri kupovini je narocito znacajna ukoliko se
radi o prodaji odredenih usluga, gdje se kupac i trgovac mogu
direktno dogovoriti oko sadrzaja i detalja usluge. Takode, uko-
liko web sajt nema opcije za prodaju, a ima pregled proizvoda,
tada bi kupac mogao da izvrsi narudzbu direktno preko web
sajta tokom razgovora sa trgovcem ¢ime bi smanjio troskove
poziva preko tradicionalnih telekomunikacionih sistema, $to
moze biti znacajno ukoliko se radi o medunarodnom pozivu.

Kontakt u tekstualnoj formi, pomoc¢u email-a ili chat-a,
Cesto je spor i nedovoljno efikasan, pa bi za odredene situa-
cije direktan poziv bilo mnogo efikasnije rjeSenje. Osim toga,
ukoliko se kupcu ponude i neki drugi nacini za prezentovanje
proizvoda ili dogovora o pojedinostima, tada kupac moze brze
donijeti odluku o kupovini i imati isti osjecaj kao da proizvod
kupuje u prodavnici, a ne preko interneta. Pozeljno je da kupac
za dobijanje pomo¢i ne ulaze dodatna sredstva, ¢ak i u slucaju
poziva operateru ili trgovcu, a da pomo¢ moze dobiti sa bilo
kojeg uredaja koji koristi pri kupovini (racunar, tablet, smar-

tphone...). Kupac bi se na taj nacin mogao dodatno uvjeriti o
detaljima proizvoda, nac¢inu kupovine, uslovima plac¢anja i do-
stave, kao 1 svim ostalim pojedinostima bez obzira na lokaciju
na kojoj se trgovac nalazi. Posebno bi bila zanimljiva opcija
u kojoj bi kupac i trgovac mogli interaktivno ucestvovati u
prezentaciji proizvoda, pri ¢emu bi se mogli posvetiti svakom
detalju proizvoda uz graficke opise ili oznake, kao i mogucé-
nost dostavljanja dodatne specifikacije ili materijala vezanih
za proizvode ili usluge.

PREGLED POSTOJECIH RJESENJA 1
MEHANIZAMA ZA POMOC PRI KUPOVINI

Na trzistu je dostupan znacajan broj sistema koji omoguca-
vaju odredene nacine pomoc¢i pri kupovini. Tako se na primjer
na velikom broju web sajtova nalaze chat forme ili forme za
kontakt pomocu email-a. Postoji i odreden broj sistema koji
omogucéavaju pomo¢ pri kupovini na razli¢itim uredajima, a
bazirani su na WebRTC-u (eng. Web Real-Time Communica-
tion) [1]. Tako na primjer, SightCall [2] omogucava upotrebu
razli¢itih rjeSenja za interakciiju baziranih na WebRTC-u, ne
samo u oblasti trgovine, ve¢ i za primjene poput zdravstva,
servisa, pomo¢i itd. Jo$ jedno rjeSenje koje pruza slicne funk-
cionalnosti je CrealLog [3]. Magento Shopping Assistant [4]
takode omogucava pomo¢ pri kupovini. Ova rjeSenja omo-
gucavaju i opciju za pomo¢ pri kretanju po stranici, trazenju
proizvoda ili pokazivanje pozicija odredenih opcija na stranici
pomocu odgovarajucih simbola za oznacavanje, koje korisnik
sajta moze lako uociti. Veliki broj komercijalnih rjesenja kori-
snicima omogucava upotrebu API-ja, pa svoje usluge dostav-
lja kao servis. Postoji i odreden broj istrazivanja na temu pri-
mjene WebRTC-a u sistemima prodaje ili za pomo¢ kupcima

[51[6].
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WebRTC se pokazao veoma efikasnim u implementaciji
sistema za saradnju u realnom vremenu [7]. Postoji nekoliko
rjesenja i istrazivanja koja pokazuju da se razmjenom sadrzaja
preko P2P veze u realnom vremenu mogu kontrolisati akcije
kod drugog korisnika, pa se na taj nacin prenose i izvrSavaju
akcije jednog korisnika kod drugog. Dobar primjer je upotreba
alata za zajednicki rad na tekstu ili grafickom prikazu pomocu
HTMLS Canvas elementa ili nekog drugog alata. Medutim, na
osnovu istrazivanja nije pronadeno rjesenje koje koristi crtanje
u realnom vremenu na zajedni¢ckom Canvas elementu za po-
trebe promocije ili opisa proizvoda u trgovini.

PRIJEDLOG NOVOG RJESENJA

Na osnovu opsanih prednosti i nedostataka postojecih rje-
Senja, moze se zakljuciti da bi novi sistem za pruzanje pomoci
pri kupovini, ali i samu kupovinu proizvoda ili usluga direk-
tnom interakcijom kupca i trgovca trebao da posjeduje sljede-
¢e osobine i funkcionalnosti:

* Moguc¢nost da kupac uspostavi vezu sa trgovcem (najma-
nje tekstualna komunikacija, ili audio/video poziv)

* Mogu¢nost da trgovac kupcu posalje dodatne materijale
vezane za proizvod ili uslugu

* Moguénost interaktivnog opisa proizvoda

* Moguc¢nost rada viSe operatera na strani trgovca sa kup-
cima, tako da se obezbijedi da vise kupaca istovremeno
moze razgovarati sa trgoveima

* Sistem mora da zadovolji osnovne sigurnosne zahtjeve

* Sistem treba da bude jednostavan za integraciju u vecée
poslovne sisteme prodavnica ili preduzeca

* Kupci i trgovei treba da budu u moguénosti da sistem
koriste sa razli¢itih uredaja
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Kako bi se obezbijedila moguénost interaktivne pomoci
pri kupovini u internet prodavnicama, ili samoj prodaji, im-
plementirano je rjeSenje koje ispunjava prethodno identifiko-
vane potrebe i ciljeve. Osnovna ideja pri realizaciji rjeSenja
bila je da se sistem moze jednostavno integrisati u postojece
web aplikacije, pa su zbog toga pri implementaciji koriStene
isklju¢ivo web tehnologije. Posto se sistem moze koristiti u
razli¢itim vrstama aplikacija (prodavnice, web sajtovi firmi,
udruzenja i slicno), tacnije u svim poslovnim sistemima gdje
je potrebno povezati kupce i trgovee u web okruzenju, imple-
mentacija funkcionalnosti vezanih za samu prodaju je izo-
stavljena. Umjesto toga, napravljen je demo izgled stranice na
kojoj se nalaze opcije za poziv prema trgovcu ili dezurnom
operateru koji nije vezan za konkretan proizvod, ili poziv pre-
ma trgovcu uz slanje informacije da kupca zanima konkretan
proizvod ili usluga, kao §to je prikazano na slici 1. Korisnicki
dio aplikacije sastoji se iz dva dijela, jedan koji je namijenjen
kupcu i drugi koji koriste trgovci.

Kada kupac pozove trgovca, otvara se dodatni dijalog na
kojem se nalaze prostor za razmjenu tekstualnih poruka, pro-
stor za graficko predstavljanje detalja proizvoda sa opcijama
za crtanje i prikaz slika, prostori za video prikaz kupca i tr-
govca. Video razgovor se moze koristiti u slucaju da kupac
zeli da vidi trgovcea, i obrnuto. Osim toga, upotrebom kamere
omogucava se da trgovac detaljnije snimi i prikaze proizvod
kupcu u realnom vremenu, ali i kupac moze da detaljnije obja-
sni trgovcu $ta zeli, ili da prikaze odredeni postojeci proizvod.
Osim toga, upotrebom kamere moguce je izvrsiti pomo¢ pri
popravci, sastavljanju ili upotrebi ve¢ kupljenog proizvoda,
zbog toga §to se opcije mogu koristiti u realnom vremenu kao
da su kupac i trgovac na istoj lokaciji. Jedna od primjena alata
za crtanje moze biti da trgovac prikaze sliku proizvoda i za-
tim izvr$i oznacavanje odredenih dijelova proizvoda, §to moze
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Slika

Proizvod 1

Cras justo odio, dapibus ac facilisis in,
egestas eget quam. Donec id elit non mi
porta gravida at eget metus. Nullam id dolor
id nibh ultricies vehicula ut id elit.

Slika

Slika

Proizvod 2

Cras justo odio, dapibus ac facilisis in,
egestas eget quam. Donec id elit non mi
porta gravida at eget metus. Nullam id dolor
id nibh ultricies vehicula ut id elit.

Slika

Slika

Proizvod 3

Cras justo odio, dapibus ac facilisis in,
egestas eget quam. Donec id elit non mi
porta gravida at eget metus. Nullam id dolor
id nibh ultricies vehicula ut id elit.

Slika

Slika

Proizvod 4

Cras justo odio, dapibus ac facilisis in,
egestas eget quam. Donec id elit non mi
porta gravida at eget metus. Nullam id dolor
id nibh ultricies vehicula ut id elit.
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Slika

Slika 1 — izgled aplikacije na strani kupca
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pomoci boljem objasnjenju nacina upotrebe ili karakteristika
proizvoda. Takode, i kupac ima iste moguénosti tako da mogu
razgovarati o proizvodu. Izgled ekrana koji kupac ima na ras-
polaganju prikazan je na slici 2.
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Pomot pri kupovini

Trgovac -
Mozete li navesti detal proizvoda?

Proizvod ima.

Slika 2 — izgled aplikacije na strani kupca tokom razgovora

Dio aplikacije koji koriste trgovci sastoji se iz elemenata
za prikaz video sadrZaja kupca i trgovca, prostora za crtanje,
prostora za tekstualnu komunikaciju, opcije za slanje fajlova
proizvoljnog formata kupcu i prostora za prikaz informacija o
kupcu. U ovoj verziji se prikazuju samo osnovne informacije
poput proizvoda koji kupac gleda, uredaja koji koristi, jezika,
lokacije (ukoliko kupac dozvoli njeno otkrivanje). Na osnovu
ovih dodatnih informacija moglo bi se izvrsiti prilagodenje sa-
drzaja koji je dostupan kupcu. Kao $to je ve¢ navedeno, ova
verzija aplikacije nije integrisana na neki prodajni sistem, ili
sistem koji je specijalizovan za odredenu kompaniju ili organi-
zaciju, pa zbog toga nije obraden nacin identifikovanja kupca

u sistemu. Zbog toga se svi kupci prijavljuju anonimno. Do-

datna opcija koja bi se mogla obezbijediti, a koja moze biti ko-
risna trgovcu, je da se prikaze istorija kupovine ili interesova-
nja kupca (koje proizvode je gledao, koliko detaljno, kada...),
Sto bi trgoveu omogucilo da kupcu ponudi i neke druge sli¢ne
proizvode. Na osnovu informacija o lokaciji i jeziku operativ-
nog sistema koji kupac koristi, moze se znati jezik kojim ce
se obaviti razgovor sa kupcem. Osim toga, lokacija na kojoj
se kupac nalazi moZze uticati i na nacine placanja ili dostavu
proizvoda. Izgled aplikacije za trgovca prikazan je na slici 3.

ARHITEKTURA SISTEMA

Posto je jedan od zahtjeva sistema da se omoguéi uspo-
stavljanje video poziva uz koristenje dodatnih funkcionalnosti
istovremeno sa ve¢im brojem korisnika, pozeljno je da cen-
tralni server bude §to manje opterecen. Zbog toga je pozeljno
da se veza izmedu svakog kupca i trgovca ostvari direktno, na
nacin da se audio/video sadrzaj prenosi direktno peer-to-peer
(P2P) vezom. Na ovaj nacin centralni server ne bi bio dodatno
opterecen, a klijenti se u svakom slucaju mogu nalaziti na pro-
izvoljnoj lokaciji. Osim toga, posto se sistem treba koristiti u
okviru web aplikacije na razli¢itim uredajima i platformama,
pozeljno je da korisnici sistema ne moraju instalirati dodatne
aplikacije ili dodatke (eng. plug-in). Zbog svega navedenog
za implementaciju komunikacije izmedu korisnika sistema
iskoristen je WebRTC. Za uspostavljanje WebRTC P2P veze
potreban je posrednik za otkrivanje puta izmedu ucesnika
veze, 1 taj server se naziva server za signaliziranje [1]. Sistem,
osim navedenog, posjeduje i web aplikaciju koja obezbijeduje
graficki prikaz svih funkcionalnosti i interakciju sa sistemom.
Ovaj dio se moze jednostavno dodati na neke ve¢ postojece
sisteme. Osim navedenih elemenata, sistem za uspostavljanje
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P2P veze koristi i STUN (eng. Session Traversal Utilities for
NAT) i TURN (eng. Traversal Using Relays around NAT) ser-
vere, &ija je uloga detaljnije opisana u nastavku. Sema arhitek-

ture sistema prikazana je na slici 4.
WebRTC

Web aplikacija
Server za signaliziranje

P2P veza - WebRTC

- .

Trgovac

Kupac

Slika 4 — arhitektura implementiranog rjesenja

WEBRTC

WebRTC je skup protokola, standarda i JavaScript API-ja
koji omogucavaju uspostavljanje direktne veze izmedu klije-
nata preko koje se obavlja audio i video komunikacija, razmje-
na tekstualnih poruka i datoteka. Klijenti u WebRTC vezi su
web ¢itaci, a za obavljanje komunikacije nije potrebno instali-
rati dodatne plugin-e [8].

WebRTC pruza JavaScript API koji se koristi iz web apli-
kacije za uspostavljanje veze i prenos podataka, a osim toga
sadrzi brojne funkcionalnosti koje nisu vidljive krajnjem pro-
grameru: dobijanje i obrada audio i video sadrzaja, upotreba
protokola, uspostavljanje veze izmedu korisnika, otkrivanje
korisnika, zastita komunikacije, slanje podataka o komunikaci-
ji (prekid, promjena parametara...). WebRTC se moze koristiti
na svim uredajima na kojima je instaliran web cita¢ koji po-
drzava WebRTC. Postoji moguénost da se WebRTC integrise
sa komunikacionim sistemima poput VOIP, SIP (eng. Session
Initiation Protocol) ili postojece sisteme javne telefonije PSTN
(eng. Public Switched Telephone Network) [9]. WebRTC API
se sastoji iz [1]:

* MediaStream — API koji omogucava koristenje audio i

video tokova (eng. stream)

* RTCPeerConnection — API koji omoguéava razmjenu au-

dio i video sadrzaja

* RTCDataChannel — API koji omogucava razmjenu tek-

stualnog sadrzaja i poruka

O M

PREUZIMANJE AUDIO I VIDEO TOKOVA SA
UREDAJA I MEDIASTREAM API

MediaStream API [1] omogucava pristup audio i video ure-
dajima bez koristenja drugih plugin-a ili drajvera. Takode, audio
i video tokovi se automatski obraduju kako bi se poboljsao kva-
litet, omogucila sinhronizacija audio i video sadrzaja, uskladilo
kasnjenje, redukovao eho, sprijecile greske pri transportu i slic-
no. Audio i video tokovi enkoduju se odgovaraju¢im kodecima
(Opus, VP8). Kod prijema tokova vrsi se dekodovanje primlje-
nih tokova i oni se koriste na uredajima poput ekrana i zvu¢nika.
Svi navedeni procesi su implementirani u web ¢itacu, automat-
ski se izvrSavaju i direktno su podrzani kroz API.

Pristup i dobijanje audio i video tokova se obavlja pomo-
¢u MediaStream objekta, koji se sastoji iz jedne ili viSe traka
(MediaStreamTrack) koje su sinhronizovane. Ulaz moze biti
uredaj poput mikrofona ili kamere, fajl sa uredaja ili mrezni
¢vor. Izlaz MediaStream objekta moze se koristiti u audio ili
video HTMLS elementu, za obradu pomoc¢u JavaScripta ili za
slanje udaljenom ¢voru. Audio i video tokovi mogu se dobiti
odvojeno. Za pristup audio i video tokovima koristi se getU-
serMedia() metoda kojoj se proslijeduju parametri. Dobijanje
i koristenje video i audio uredaja se moze razlikovati u razli¢i-
tim web Cita¢ima. Razlike su vezane za objekte koji su imple-
mentirani u web ¢itacima, pa je potrebno obezbijediti podrsku
za sve web Citace. Web citaC je obavezan da od korisnika ek-
splicitno zatrazi dozvolu za koristenje medijskih uredaja i da
tokom koristenja prikaze odgovarajucu poruku. Pri implemen-
taciji sistema koje se prezentuje u radu iskoristena je biblioteka
adapter.js, koja olakSava prepoznavanje web Citaca i pristup
medijskim resursima.

RTCPEERCONNECTION API

RTCPeerConnection API [1] je zaduzen za upravljanje
ciklusom P2P veze izmedu web citaca. Pomoc¢u ovog API-ja
moguce je uspostaviti, odrzavati, koristiti i zavrsiti P2P vezu.
RTCPeerConnection automatski obavlja poslove vezane za
prenos mulitmedijalnog sadrzaja u realnom vremenu, poput
prikrivanja gubitka paketa, smanjivanja eha, prilagodavanja
mreznog protoka, regulisanje pojacanja i slicno. RTCPeer-
Connection je takode zaduzen za:

e upravljanje ICE procesom uspostavljanja veze preko

NAT-a

* slanje STUN keepalive poruka povezanim ¢vorovima

* ¢uvanje lokalnih i udaljenih medijskih tokova

* automatsko izvrSavanje ponovnog procesa spajanja, ako

je to potrebno

* upravljanje pozivima iz aplikacije preko API-ja

USPOSTAVLJANJE P2P VEZE

Da bi se uspostavila P2P veza potrebno je da postoji put
preko mreze kojim je moguce poslati poruku od jednog do dru-
gog ¢vora. U danaS$njim mrezama vecéina ¢vorova se nalazi iza
NAT dijelova mreze, pa zbog toga ¢esto nije moguce direktno
pronaci ¢vor kako bi se uspostavila veza. Takode, potrebno je
razmotriti slu¢ajeve u kojima ¢vor ne mora da prihvati uspo-
stavljanje veze ili moze biti nedostupan ili zauzet.
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Za otkrivanje odrediSnog ¢vora moze se iskoristiti posred-
nik (server) izmedu dva ¢vora koji ¢e biti dostupan za oba
¢vora i koji moze da razmjenjuje poruke i parametre. U tom
slu¢aju ¢vorovi se javljaju serveru i daju informacije o svom
stanju. Kada jedan ¢vor zeli da se poveze sa drugim, informa-
cije o njemu moze da dobije od servera. Nakon toga ¢vor moze
da pokusa da uspostavi vezu sa drugim ¢vorom. Uloga servera
u povezivanju i upravljanju vezom izmedu ¢vorova naziva se
signaliziranje. Veoma vazno ograni¢enje predstavlja mrezna
stuktura, NAT i firewall. Uloga servera u uspostavljanju veze
izmedu dva ¢vora je:

« Otkrivanje korisnika (lokacija na mrezi, informacije o ko-
risniku)

* Signaliziranje

* Zaobilazenje NAT-a i firewall-a

* Uspostavljanje veze preko zamjenskog servera ukoliko se
ne moze uspostaviti P2P veza

Server za signaliziranje, moze biti implementiran na ra-
zli¢ite 1 ne postoji konkretna preporuka ili pravilo vezano za
implementaciju servera za signaliziranje. Moguce je realizo-
vati proizvoljno rjeSenje (HTTP, WebSocket...), koristiti SIP,
Jingle, ISUP (eng. ISDN User Part) [1].

Ukoliko ¢vorovi imaju pristup serveru za signaliziranje
moguce je pokrenuti proces za uspostavljanje P2P veze. Raz-
mjena informacija o parametrima P2P veze obavlja se pomocu
SDP (eng. Session Description Protocol) protokola. Pomocu
SDP protokola se ne prenose audio i video sadrzaj, ve¢ se de-
finiSe vrsta sadrzaja koji se prenosi (audio, video, aplikacio-
ni podaci), parametri mreznog prenosa, kodeci, informacije o
mreznom protoku kao i ostali metapodaci. WebRTC aplikacije
ne rade direktno sa SDP protokolom. Za definisanje i uprav-
ljanje vrijednostima SDP parametara zaduzen je JavaScript
Session Establishment Protocol (JSEP) koji se poziva pomoc¢u
metoda iz RTCPeerConnection API-ja.

Veliki problem pri uspostavljanju P2P veze cak i uz ko-
riStenje servera za signaliziranje predstavljaju mrezna ograni-
¢enja zbog NAT-a i firewall-a. NAT mehanizam omogucava
zamjenu javnih adresa privatnim, na rubnim dijelovima mreze.
Drugim rije¢ima, privatne adrese su sakrivene iza javne adrese
preko koje ostvaruju pristup internetu. Na taj nacin vise hosto-
va koristi istu javnu adresu ¢ime se ostvaruje usteda javnih
adresa. Uloga NAT-a je prevodenje privatnih u javne adrese i
obrnuto. Zbog toga prilikom uspostavljanja P2P veza hostovi
Cesto ne znaju javnu adresu preko koje izlaze na internet, vec
samo znaju svoju privatnu adresu. Ukoliko se posalje paket
na javnu adresu, bez informacije o privatnoj adresi odrediSnog
host-a paket ¢e biti odbacen u veéini slucajeva (osim ukoliko
je konfigurisan port-forwarding ili slican mehanizam na ruteru
koji ima javnu adresu). Navedena ograni¢enja se mogu rijesiti
pomoc¢u STUN, TURN i ICE (eng. Interactive Connectivity
Establishment) protokola [10].

STUN protokol se koristi za otkrivanje javne adrese i porta
hosta. Pomoc¢u STUN protokola $alje se zahtjev do STUN ser-
vera koji se nalazi na javnoj mrezi, a ¢ija [P adresa je poznata.
Aplikacija Salje zahtjev prema STUN serveru, a kao odgovor
prima IP adresu i port koji STUN server procita iz primlje-
nog zahtjeva. STUN protokol posjeduje mehanizam koji vrsi
provjeru putanja do klijenta kako bi provjeravao status po-

vezanosti (eng. keepalive ping). Prilikom uspostavljanja P2P
veze, klijenti prvo $alju zahtjev prema STUN serveru a potom
mogu iskoristiti dobijene informacije o IP adresi i portu za us-
postavljanje veze. STUN protokol nije efikasan u 8% slucaje-
va [1], zbog mreznih ograni¢enja. U tim sluc¢ajevima potrebno
je primjeniti posrednicki server (eng. relay) preko kojeg ¢e se
razmjenjivati sadrzaj. Za te namjene koristi se TURN, Sto je
prikazano na slici 5.

TURN server

STUN server

STUN server

Slika 5 — upotreba STUN i TURN servera

TURN protokol se primjenjuje kada nije moguée usposta-
viti direktnu vezu izmedu ¢vorova. TURN server se nalazi na
javnoj mrezi, a oba klijenta se povezuju na isti TURN server i
nakon povezivanja $alju sadrzaj preko TURN servera, koji je
zaduzen za dostavljanje sadrzaja drugom ¢voru. U navedenom
slu¢aju, izmedu ¢vorova nije uspostavljen veza i kompletan
sadrzaj ide preko TURN servera. TURN server treba da ima
kapacitet za prenos sadrzaja za vise korisnika.

INTERACTIVE CONNECTIVITY
ESTABLISHMENT (ICE)

U najjednostavnijem slucaju uspostavljanja P2P veze oba
¢vora se nalaze u lokalnoj mrezi ili imaju javne IP adrese. Tada
se nakon dobijanja IP adresa, generiSu SDP zahtjevi nakon Cije
razmjene je uspostavljena P2P veza. U praksi se ¢vorovi ¢esto
nalaze ili u razli¢itim privatnim mrezama, ili je jedan ¢vor na
javnoj mrezi. U tim sluéajevima samo pomo¢u SDP-a ne bi
bilo moguée uspostaviti P2P vezu, jer put izmedu ¢vorova nije
poznat. Rjesenje koje WebRTC posjeduje u ovim slucajevima
je ICE agent.

ICE agent [1][8] je zaduzen za dobijanje lokalne IP adrese
i portova (kandidati), provjeru veze izmedu ¢vorova i odrzava-
nje veze slanjem keepalive poruka. Nakon sto se postavi lokal-
ni ili udaljeni opis sesije (SDP), ICE agent automatski zapoci-
nje proces otkrivanja kandidata za lokalni ¢vor. Ovaj proces se
obavlja u sljede¢im koracima:

1. ICE agent od operativnog sistema dobija lokalne IP adre-

se,

2. Ako je konfigurisan, ICE agent od STUN servera dobija

javnu IP adresu i port ¢vora,

3. Ako je konfigurisan, ICE agent koristi TURN server kao

posrednika u komunikaciji, pod uslovom da nije moguce
uspostaviti direktnu vezu izmedu ¢vorova.

Kada se pronade novi kandidat, ICE agent registruje kandi-
data u RTCPeerConnection objekat i aktivira se onicecandida-
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te funkcija. Proces otkrivanja se izvrSava u pozadini, a nakon
Sto zavrSi moguce je generisati i poslati SDP zahtjev. Kada
drugi ¢vor dobije kandidate, postavlja se opis udaljene sesije,
odnosno lista kandidata udaljenog ¢vora. Tada ICE agent moze
poceti sa provjerom mreznog puta izmedu ¢vorova. Provjera
mreznog puta pocinje slanjem STUN zahtjeva koji treba da
zavrsi dobijanjem STUN odgovora. Kada je STUN odgovor
primljen P2P veza se moze uspostaviti jer je pronaden mrezni
put izmedu ¢vorova. Ukoliko se ne uspije uspostaviti veza na-
kon provjere svih kandidata tada se koristi TURN server kao
posrednik, a sva komunikacija prolazi preko TURN servera.

Trickle ICE predstavlja mehanizam pomocu kojeg se ubr-
zava vrijeme trazenja kandidata. Kako bi se smanjilo vrijeme
potrebno za dobijanje informacija od STUN servera i provje-
re da li postoji mrezni put izmedu ¢vorova za sve kandidate,
Trickle ICE omoguéava inkrementalno prikupljanje i provjeru
puteva izmedu ¢vorova na sljede¢i nacin:

1. Cvorovi razmjenjuju SDP zahtjeve bez ICE kandidata,

2. ICE kandidati se Salju preko servera za signaliziranja
¢im se otkriju,

3. Provjera moguénosti povezivanja se izvrSava ¢im se do-
bije opis kandidata.

Ovaj nacin povezivanja proizvodi vise saobracaja preko
servera za signaliziranje, ali ubrzava proces povezivanja.

Nakon $to je uspostavljena P2P veza, razmjena audio, video
i tekstualnih podataka se obavlja upotrebom nekoliko protokola:

* Datagram Transport Layer Security (DTLS) — koristi se
za razmjenu tajnih kljuceva za enkripciju mulitmedijskog
sadrzaja i podataka

* Secure Real-Time Transport Protocol (SRTP) — koristi se
za prenos audio i video sadrzaja

« Stream Control Transport Protocol (SCTP) — koristi se za
prenos podataka

DATACHANNEL API

DataChannel API [1] omoguc¢ava dvosmjernu P2P komunika-
ciju slanjem tekstualnih poruka preko jednog ili vise kanala. Kanali
se otvaraju nakon §to je uspostavljena RTCPeerConnection veza.
Za svaki kanal definiSu se funkcije koje obraduju razli¢ite dogadaje,
pri ¢emu su posebno znacajni dogadaji vezani za otvaranje i za-
tvaranje kanala 1 prijem poruke. Poruke koje se razmjenjuju mogu
biti tekstualne ili binarni podaci (blob tip). Slanje poruke obavlja
se funkciom send, iz DataChannel objekta. Slanje fajlova se moze
implementirati na nacin da se fajl procCita sa diska koristenjem Fi-
leAPI-ja iz HTMLS, zatim se podijeli na manje dijelove (chunk)
koji se pretvaraju u tekstualne podatke i tako Salju preko DataC-
hannel-a. Na prijemnoj strani potrebno je primati dijelove, Cuvati
ih na privremenoj lokaciji (buffer) i potom spojiti u cijeli fajl i tako
spojen fajl smjestiti na disk uredaja. Drugi nacin slanja fajlova je
pomocu blob tipa, pri ¢emu nije potrebno dijeliti i spajati fajl ve¢
se slanje obavlja direktno, odnosno jednim pozivom send funkcije.
Izbor nacina slanja zavisi od toga da li je slanje blob fajla podrzano
u web ¢itacu ili nije. Kroz DataChannel moguce je slati i JavaScript
objekte (JSON), ako se prethodno pretvore u string.

DataChannel nalazi na vrhu steka tri protokola: UDP, koji
obezbijeduje P2P komunikaciju, DTLS koji obezbijeduje en-
kripciju podataka i SCTP koji obezbijeduje kontrolu prenosa
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poruka. DataChannel se, kao $to je ve¢ navedeno, moze pri-
lagoditi da se obezbijedi pouzdano dostavljanje poruka u re-
doslijedu slanja za svaki kanal koji je otvoren u aplikaciji na
razli¢ite nacine. Kanali se mogu konfigurisati tako da se obez-
bijedi slanje poruka u ili bez redoslijeda, te da se obezbijedi
potpuna ili djelimi¢na pouzdanost kanala. U slucaju da slanje
poruke nije uspjesno, moguce je automatski ponoviti slanje.

WEB APLIKACIJA

Kao sto je ve¢ navedeno, web aplikacija se zbog univerzal-
nosti sastoji samo iz dva dijela, za rad trgovca i za kupca, a razvi-
jena je pomo¢u HTMLS, JavaScript-a, CSS3, jQuery i Bootstrap
biblioteka. Aplikacija se nalazi na NodeJS serveru. Funkcional-
nosti web aplikacije su ranije opisane, a u nastavku ¢e biti objas-
njen nacin implementacije svih zna¢ajnih funkcionalnosti.

Veza izmedu kupca i trgovca realizovana je pomocu We-
bRTC-a. Oba dijela web aplikacije uspostavljaju vezu sa serve-
rom za signaliziranje, ¢ime se omogucava otkrivanje ucesnika
i razmjena parametara potrebnih za uspostavljanje P2P veze.
Komunikacija izmedu web aplikacije i servera za signaliziranje
obavlja se pomo¢u WebSocket-a. Povezivanje sa serverom za si-
gnaliziranje obavlja se pri u¢itavanju stranice. Kada kupac odluci
da pozove trgovca, tada se Salje odgovarajuca naredba na server
za signaliziranje, pronalazi se prvi slobodan trgovac i zapoCinje
se sa uspostavljanjem WebRTC P2P veze. Ukoliko nema slo-
bodnih trgovaca za razgovor, kupac se obavjestava o tome. Prili-
kom uspostavljanja veze, podrazumijevana konfiguracija je da se
koristi audio, video i DataChannel, ali u slu¢aju da odredeni kori-
snik ne posjeduje neki od uredaja, ili ne Zeli da ga koristi, tada se
uspostavlja samo komunikacija preko DataChannel-a. Kada se
uspostavi P2P veza, tada se za prikaz video sadrzaja koristi video
HTMLS element. Prikazane su kamere kupca i trgovca, ukoliko
oba ucesnika dozvole upotrebu svojih kamera.

Nakon $to se uspostavi P2P veza, otvara se DataChannel
pomocu kojeg su implementirane opcije za chat, razmjenu
fajlova i slanje dodatnih poruka koje su znacajne za upotrebu
odredenih funkcionalnosti sistema. Svaka poruka je u JSON
formatu, a prije slanja se pretvara u string kako bi se mogla ko-
ristiti u razli¢itim web ¢ita¢ima na isti na¢in. Poruka ima polje
tip, koji odreduje namjenu sadrzaja poruke, a tipovi mogu biti
chat poruka, fajl poruka, poruka za crtanje i poruka sa informa-
cijama o kupcu. Svaki tip poruke ima razli¢ita polja, a na osno-
vu toga se izvrSavaju odredene funkcionalnosti. Slanje fajla i
poruka je implementirano na nacin koji je prethodno opisan
u radu, a bitno je naglasiti da se po prijemu fajla automatski
pokrece njegovo preuzimanje.

Prostor na kojem trgovac i klijent mogu postavljati slike,
crtati po postavljenim slikama ili praznoj povrSini implemen-
tiran je pomo¢u HTMLS5 Canvas elementa. Opcije za crtanje,
brisanje, izbor boje i postavljanje slike su implementirane u
posebnom meniju iznad Canvas prostora. Oba korisnika mogu
istovremeno izvrSavati razlicite akcije na prostoru za crtanje.
Nakon sto neki korisnik izabere odredenu opciju iz menija, regi-
struje se 1 obraduje svaki pokret i dogadaj na komponenti za cr-
tanje. Podrzani su dogadaji na klik i dodir, kako bi se omogucila
podrska za razliCite vrste uredaja. Svi registrovani dogadaji se
obraduju i ogovarajuce akcije se evidentiraju u komponenti (cr-
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tanje, brisanje, postavljanje slike...). Svaka akcija se ima pocetak
(touchstart ili mousedown), izvrsavanje (touchmove, mousemo-
ve) 1 kraj (touchend, mouseup). Prilikom registrovanja i obrade
svakog dogadaja lokalno, u privremenu strukturu podataka se
evidentira svaki dogadaj, i nakon zavrSetka akcije ta struktura se
Salje drugom korisniku. Prikupljeni podaci se sastoje iz oznake
iskoritene opcije i dodatnih polja, poput koordinata ta¢aka za
crtanje krivih linija, boje linije, koordinata prostora koji se brise
i slicno. Kada neki korisnik dobije poruku za crtanje, tada se na
osnovu oznake Citaju dogadaji koje je drugi korisnik napravio i
oni se izvrSavaju lokalno. IzvrSavanje akcija koje je drugi kori-
snik napravio ne utice na izvrSavanje lokalnih dogadaja, ve¢ se
oni mogu izvrsavati istovremeno bez blokiranja. Kada se koristi
opcija za postavljanje slike kao pozadine u prostoru za crtanje,
tada korisnik prvo bira i u¢itava odredenu sliku sa uredaja, a ona
se zatim lokalno dodaje u prostor za crtanje i Salje drugom kori-
sniku preko DataChannel-a, u obliku odgovarajuce poruke. Po
prijemu se slika prikazuje u prostoru i na taj nacin oba korisnika
mogu da vide i rade na istom sadrzaju.

Izgled web aplikacije je realizovana upotrebom Bootstrap
biblioteke, pa se pomocu nje na jednostavan nacin izgled pri-
lagodava dimenzijama uredaja na kojem se koristi. Implemen-
tirane funkcionalnosti su dostupne preko web citaca uredaja,
pa ukoliko web cita¢ na proizvoljnom uredaju (tablet, racunar,
pametni telefon...) podrzava WebRTC, tada se i sistem moze
koristiti. Kao §to je ve¢ navedeno, da bi se opcija za crtanje
mogla koristiti na razli¢itim vrstama uredaja podrzana je de-
tekcija dogadaja vezanih i za klik misa i za dodir ekrana.

Dodatne informacije o kupcu preuzimaju se dijelom iz Ja-
vaScript objekata (location, navigator), a dijelom sa stranice
(informacija o proizvodu koji korisnik gleda). Dobijanje loka-
cije kupca obavlja se pomo¢u HTMLS Geoloaction API-ja, za
Sta kupac mora dati eksplicitnu saglasnost. Na administrator-
skoj stranici se podaci o geolokaciji prikazuju na mapi pomocu
Google Maps API-ja.

SERVER ZA SIGNALIZIRANJE

Server za WebRTC signaliziranje obezbjeduje otkrivanje
korisnika i uspostavljanje P2P WebRTC veze izmedu njih.
Osim toga, ovaj server je zaduzen za pracenje trajanja svih po-
ziva, §to se moze evidentirati u bazu podataka, kao i kontrolu
dostupnosti i povezivanja.

Server je implementiran pomoc¢u NodeJS-a. Komunikaci-
ja izmedu servera i web aplikacije obavlja se preko HTTPS
protokola. Server koristi socket.io biblioteku za uspostavlja-
nje veze sa web aplikacijom. Biblioteka socket.io omogucava
dvosmjernu komunikaciju u realnom vremenu, koja je bazira-
na na dogadajima. Svaki dogadaj ima svoju oznaku, i u kodu
se definisu funkcije koje obraduju svaki dogadaj. Za uspjesnu
komunikaciju izmedu servera za signaliziranje i web aplikacije
potrebno je definisati funkcije za obradu dogadaja na obje stra-
ne, dok se iniciranje dogadaja moze uraditi slanjem odgova-
rajucih poruka prema jednom kraju veze ili broadcast poruka
svim uc¢esnicima.

Na serveru se cuva lista svih trgovaca koji su prijavljeni
na server. Za svakog trgovca ¢uva se korisni¢ko ime i status
dostupnosti (slobodan, zauzet). Svaki trgovac ima svoju sobu

za razgovore, Ciji je identifikator korisnicko ime. Ova soba

predstavlja prostor gdje se povezuju trgovac i kupac, kako bi
medusobno razmjenjivali poruke za uspostavljanje P2P veze.
Trgovcu se dodjeljuje soba za razgovor ¢im zavrsi proces pri-
jave na sistem, slanjem odgovarajuée poruke. Tada se trgovac
dodaje u listu, na posljednje mjesto. Kada odredeni kupac ak-
tivira opciju poziva, tada se na serveru pronalazi prvi trgovac
koji je slobodan, i kupac se registruje u njegovu sobu za raz-
govor. Nakon toga, trgovac postaje zauzet i po€inje se sa uspo-
stavljanjem poziva. Sve dok je trgovac zauzet, drugi kupci ga
ne mogu kontaktirati. Kada se zavrsi poziv, ili se uopste ne us-
postavi iz proizvoljnog razloga, tada trgovac postaje slobodan
i drugi kupci ga mogu kontaktirati. Ukoliko trgovac ili kupac
odluce za zavrSe razgovor ili zatvore odgovarajucu web strani-
cu, na server pristize odgovarajucéa poruka koja se proslijeduje
drugom korisniku.

SIGURNOST SISTEMA

Sigurnost implementiranog sistema zasnovan je na princi-
pima WebRTC-a [11] [12]. WebRTC uvijek koristi zasticenu
komunikaciju izmedu krajnjih korisnika (P2P veza) pomocu
DTLS-SRTP protokola. Za zastitu komunikacije izmedu kraj-
njih korisnika i servera za signaliziranje upotrebljen je TLS
protokol. TLS obezbijeduje tajnost, integritet i autentifikaci-
ju. Tajnost podataka koji se razmijenjuju tokom komunikacije
se obezbijeduje upotrebom simetri¢nih algoritama. Integritet
razmijenjenih poruka se postize upotrebom hash funkcija,
a autentifikacija je moguca na serverskoj i klijentskoj strani.
Autentifikacija se postize upotrebom digitalnih sertifikata. Ser-
verska autentifikacija je obavezna, dok klijentska nije. DTLS
obezbjeduje integritet i ekripciju, ali ne obezbijeduje autentifi-
kaciju. U WebRTC vezama, DTLS automatski generise samo-
potpisani digitalni sertifikat za sve u¢esnike. Ovako generisani
sertifikati ne mogu biti potvrdeni od strane drugog sertifikaci-
onog tijela, Sto onemogucava pouzdanu autentifikaciju. Nave-
deno ogranicenje se moze prevazici upotrebom drugog nacina
autentifikacije na aplikativnom sloju (npr. prijava na aplikaciju
prije uspostavljanja WebRTC veze). SRTP protokol obezbje-
duje enkripciju, integritet, autentifikaciju poruka i sprecava
ponovno slanje podataka. Principijelna Sema WebRTC sigur-
nosnog modela prikazana je na slici 6 [13].

Server za signaliziranje Web aplikacija

HTTPS

Provjera
identiteta
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Jedan od osnovnih sigurnosnih principa WebRTC-a je da
se prilikom uspostavljanja poziva korisnicima prikazu infor-
macije o ufesnicima veze, a potrebno je i obezbijediti meha-
nizam autorizacije i provjere identiteta svih uc¢esnika. U im-
plementiranom sistemu ne postoji centralizovan mehanizam
identifikovanja korisnika, pa se u dijelu aplikacije namijenje-
nom trgovcima identifikacija obavlja unosom imena koje mora
biti jedinstveno. Dio aplikacije koji koriste kupci ne posjeduje
mehanizam identifikacije, iz razloga $to je pomo¢ namijenje-
na svih posjetiocima sajta. Na jednostavan nacin se predlozeni
sistem mozZze integrisati u neki postojeci, ili se moze dodati me-
hanizam registracije korisnika, pa se ti podaci mogu koristiti
pri identifikovanju ucesnika komunikacije.

Prije upotrebe kamere i mikrofona korisnik je obavezan da
eksplicitno dozvoli njihovu upotrebu. Tokom koriStenja mi-
krofona i kamere korisniku se mora prikazati oznaka da se na-
vedeni uredaji koriste, a takode korisnik treba da ima mogu¢-
nost prekida koristenja tih uredaja. Sva direktna komunikacija
mora biti potvrdena od strane ICE protokola, a iz aplikacije se
pomocu JavaScripta ne smije pristupiti identifikatoru transak-
cije. Dok korisnik ne prihvati uspostavljanje veze ICE mehani-
zam ne smije poceti sa radom, kako bi se zastitila [P adresa ko-
risnika, odnosno njegova lokacija. Nakon uspostavljanja veze
javna adresa korisnika ¢e biti otkrivena. Za razmjenu podataka
obavezno je koristenje DTLS protokola, a za razmjenu medij-
skog sadrzaja obavezna je upotreba DTLS-SRTP protokola,
¢ime se obezbijeduje zastita svih prenesenih podataka.

ZAKLJUCAK

Trenutno postoji znacajan broj tehnologija i protokola koji
omogucavaju web zasnovanu komunikaciju u realnom vreme-
nu. WebRTC je trenutno jedna od najperspektivnijih specifi-
kacija, koja ¢e se sve ¢esce koristiti zbog svoje jednostavnosti
i dobrih osobina. Sva komunikacija i upotreba uredaja poput
mikrofona ili web kamere se odvija pod kontrolom web citaca,
tako da programeri i krajnji korisnici ne treba da vode racuna
o kontroli ovih uredaja. Programerima je dostupan API, a osim
poznavanja aktuelnih web tehnologija (HTMLS i JavaScript)
programeri ne treba da poznaju dodatne tehnologije, ¢ime je
implementacija WebRTC-ja u web aplikacijama veoma jed-
nostavna. Svi uredaji koji imaju aktuelne verzije web Citaca
mogu da koriste WebRTC, ¢ime se omogucava komunikacija
izmedu korisnika sa razli¢itim tipovima uredaja, i to bez potre-
be razvoja posebne aplikacije za svaki tip uredaja.

Implementiranje web zasnovane komunikacije u realnom
vremenu moguce je u svim postoje¢im web aplikacijama koje
su namijenjene trgovini ili bilo kojoj interakciji sa krajnjim
korisnicima odredenih usluga. Zbog svoje jednostavnosti, We-
bRTC se jednostavno dodaje na postojece aplikacije, ¢ime se
kupcima pruzaju dodatne funkcionalnosti (chat, pozivi, dobija-
nje dodatnih materijala vezanih za proizvode, uputstva...).
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Upotrebom alata za interakciju kupaca i trogvaca, sa ciljem
da se za odredeni proizvod dobiju dodatne i specifi¢ne infor-
macije oznacavanjem dijelova slike, crtanjem ili bilo kojim
proizvoljnim na¢inom objasnjavanja, postize se bolji efekat pri
trgovini, ¢ime se smanjuju razlike izmedu tradicionalne i online
prodaje. Na kraju se moze zakljuciti da razvoj HTMLS i pratecih
tehnologija doprinosi poboljsanju mnogih internet servisa, §to
se u sistemima za prodaju moze iskoristiti za priblizavanje proi-
zvoda i usluga krajnjem kupcu, $to je i opisano u radu.
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